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1. INTRODUCAO

Optenet PC é um programa de filtragem de conteldos que contribui para uma
navegacao mais segura na Internet.

Optenet dispde da mais alta tecnologia na filtragem de conteudos web. Para
conseguir a maxima eficacia, utiliza dois métodos: Listas de websites e um analisador
semantico de conteldos online.

0 analisador semantico de conteldos é capaz de detectar em tempo real, de forma
imperceptivel, se o website ao qual se acessa pertence ou nao a uma categoria
permitida, analisando o seu conteldo.

Optenet PC permitira:

» Eleger as categorias ou temas a serem filtrados.

» (Criar diferentes perfis de usuario para que cada pessoa que navegue a
partir do PC, possa ter um tipo de navegacao especifico.

» Estabelecer horarios de navegacao.
= Filtrar download de arquivos.
» Ver o Historico de navegacao de cada um dos usuarios.

= Bloquear o acesso a Internet por tentativas repetidas a websites nao
permitidos.

» Proteger os dados pessoais para que possam ser usados de modo seguro
e sem fraude durante a navegacao pela Internet.
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2. PASSOS PARA A INSTALACAO

Tanto se o descarregou do website, como se o esta instalando a partir de um disco,
recomendamos que guarde o programa no disco rigido do PC e que siga os passos que
se seguem:

1. Fazer duplo clique sobre o arquivo Optenet (o nome do arquivo é Optenet.exe e
tem um tamanho aproximado de 35 MB).

2. As telas do Optenet estdao disponiveis em seis idiomas: Alemao, Espanhol, Inglés,
Italiano, Francés e Portugués. Escolha o idioma e clique "Seguinte”.

|
OPTENET Filtro - InstallShield Wizard = B3

Choose Setup Language h
ket the languags For the installation fom the chiices below. I 2

French [Standard)

Portuguess (Standard)
Spanis

IrstallShield

< Back Mext > I Caricel

3. Escolha o lugar no qual serdao instalados os arquivos de funcionamento do
programa, por padrao, serao instalados em Arquivos de programa. Clique
"Seguinte”.

OPTENET x|
-

Seleccione a localizagdo de destino .
l -

Se deseja iealizar a instalagdo nesta pasta, clique em Seguinte. Para fazé-o noutra pasta,
clique no botso Examinar e seleccione outra.

Seleccione a pasta onde o programa ird instalar o ficheiros.

OPTEMET s&r4 instalado na pasta seguinte,

C:\rchivos de programatOFTENET Procurar...

IstalIShield

"Pasla de destino

<arizo [ Segunes | Caneelar |
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4. Se tiver comprado o produto, € o momento de introduzir a licenca, escolha
"Versao paga", e introduza os dados do codigo de licenca em cada uma das casas.
Se por outro lado o que deseja é testa-lo em modo "Demo”, Clique "Ok". A licenca
em modo Demo tem uma duracao de 15 dias, a contar do momento da instalacao.

Se nao o comprou e quiser realizar a compra neste momento, devera clicar "Ok",
aparecera uma nova janela com duas opcoes "Assinar agora” ou "Assinar mais
tarde". Clique "Assinar agora" e podera realizar a compra de uma licenca,
inclusive sem ter conexao a Internet. A primeira vez que se conectar o sistema
enviara de modo seguro os dados que vocé introduziu para os verificar, validar a
licenca e atualizar as listas.

OPTENET
Seleccione a versdo que quer instalar:
& Deo EE——
" Versdo paga R .
Jé tem 0 OPTENET instalads ro seu PC para uma navegacio ssqura
Se desejar, pode adquiit o servico canegando em ‘Subscrever agora’
Por favor, introduza o codigo de identficagio, ou deike 0 espago em bianco na versio de | Ss dessia destrutar do periado de avaliagio gratuita, canegus em 'Subscrever mais
l_ l— l_ ,_ tarde’
oK I Cancelat Subscrever mais tarde

5. Na seguinte tela devera introduzir a senha que lhe servira para acessar a
configuracao posterior do filtro. Esta senha € MUITO IMPORTANTE, porque é a do
Administrador.

O Administrador do filtro € a pessoa que pode configurar todas as op¢oes do
filtro, assim como ativar ou desativar o0 mesmo. Recomendamos que introduza
uma senha que seja facil de recordar para si.

x

Par favor, introduza a password que serd utilizada para activar e desactivar o filro:

Password: ||

WVolte a ingerir a password: I

Cazo se esquega da password do servigo esta pode ser enviada por coreio. Como medida
de seguranca ser-lhe-4 feita uma pergunta.

Pergunta: I

Fiesposta: I
E-mail: I

QK I Cancelar




QPTE_:jNE T:

T ERNE

Para o caso de que se esqueca da senha, o sistema pedira que introduza uma
"Pergunta” e uma "Resposta’, que deve ser curta. Recomendamos que seja so
uma palavra e o seu "Email", que sera usado para que lhe enviemos a senha.

Como funciona o sistema de lembrete da senha?

Se vocé esquece a senha do Administrador, necessitara ativar este sistema.
Passos:

1. Devera deixar em branco, TRES VEZES, na janela de senha, e clicar
Aceitar.

2. Aparecera a pergunta que vocé introduziu no momento da instalacao.

Devera introduzir a resposta EXATA.

4. Se a resposta introduzida estiver correta, o sistema enviara a senha a
conta de correio eletrénico que nos indicou.

w

Exemplo:

. Administrador Versao PC

aliano - Deutsch - Portugués

Senha de acesso:

Valider

Clicando TRES VEZES o botdo Aceitar, aparecera uma nova tela com a Frase
de Recordacao.
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3. CONFIGURAGAO

A configuracao permite determinar o modo no qual o sistema ira funcionar. Desde
estabelecer as categorias a filtrar, definir horarios, etc.
Depois que o filtro estiver instalado, o icone aparecera na barra de tarefas de

Windowsﬁ Para acessar a Configuracdo, clique sobre esse icone. Aparecera uma
janela com diferentes opc¢oes, clique sobre Administracao.

Esta configuracdo de aplicara ao perfil genérico. Podera criar configuracoes
independentes para perfis concretos, ver ponto 6.3.

Siga os passos seguintes:

Clique no icone &% da barra de tarefas (parte inferior direita da tela).
Escolha "Administracao”.

Introduza a senha.

Abrir-se-a uma tela do seu navegador com todas as opc¢des de filtragem.

AN WN =

Administrador Versao PC

s - Italiano - Deutsch - Portugués

Introducao

Alnternet ja é uma realidade nos |ares de muitas familias e na maior parte das escolas, liceus e
entidades educativas. Educar as criangas e os adolescentes na forma como devern navegar pela
Intemet, & evitar o acesso a contelidos inadequados, & o objectivo deste senico

Introducio
Ajuda
« Wais de 97% de eficicia na fitragem de contetidos
Sl  Taxa de ermo minima: 0,1%
Configuragéo

+ Funciona com a mais alta tecnologia: listas de paginas web com milhares de paginas na
base de dades e um moter de andlise de conteddo on-line,

& Averificacio das paginas, e filtragem dos respectives contelidos, ndo afecta a velocidade de
navegacio, dado que o tempo gasto na andlise das mesmas é cerca de 1 milissequndo.
Histérico « O motor de analise detecta, on-line, se a pagina 3 qual se estd a aceder é ou ndo adequada

unicamente a partir da analise dos seus conteddos.
= Actualizacdo didria, e automatica, das listas.

Listas Pessoais

Perfis

Alterar Senha

Contribuigao

0o o o0o0000a®

Confieuragio avangada

5. Pressione “Configuracdo” do menu da esquerda para entrar na configuracao
basica do filtro
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3.1. Estado do filtro: Ativar/ Desativar

Apesar do filtro estar instalado no seu computador, pode ser ativado ou desativado
conforme lhe pareca necessario.

Desativado (inativo): Quando o filtro esta desativado, permite o acesso livre
sem restricoes a Internet.

Ativado (ou ativo): Se o filtro se encontra neste estado, encontra-se em
funcionamento e filtrara aquelas categorias que o cliente tenha determinado.

Passos para Ativar/Desativar o filtro:

1. Entrar no menu de Administracao do filtro.

2. Escolher a opcao "Configuracao".

3. Na parte superior da tela, em "Ativacao do filtro", clique em "ON" (ativado)
ou em "OFF"(desativado).

Configuracao ESTADO DO FILTRO ® on © Off

Outro modo de fazer isto é a partir do menu icone na barra de ferramentas inferior
de Windows:

1. Clique no icone 5

2. Selecione Ativar/Desativar.

3. Se tiver escolhido Desativar, o sistema ira pedir que introduza a senha.
4. Se tiver escolhido Ativar, a partir desse momento, o filtro estara ativo.

3.2. Des/Bloquear acesso a Internet por tentativa de acessos
repetidos

Esta funcao avancada do filtro permite controlar o uso de Internet por parte de
outros usuarios.

Quando o usuario realiza 10 tentativas de acesso a paginas nao permitidas pelo filtro
em uma mesma sessao, bloqueia-se a conexao a Internet para esse usuario. Além
disso, se quiser, introduzindo a sua conta de correio eletronico no item "Enviar
correio eletronico a:", sera enviado um correio eletrénico quando se verifique o



T ERNE

QPTE_:jNE T:

bloqueio, indicando o usuario ao qual foi bloqueado o acesso. Com o botao
"Desbloquear”, volta a permitir o acesso a Internet a esse usuario.

BLOQUEAR ACESS0 POR TENTATIVAS DE ACESS0 REFPETIDAS
[ seleccione esta opcdo caso pretenda bloguear o acesso a Internet sempre existirern
d

tentativas de acesso consecutivas a paginas proibidas.
Indique o endereco de email no qual deseja ser avisado sempre |

gue ocorra uma situacio destas:
| Guardar datos Desbloquear

Siga os seguintes passos:

1. Se queremos que o filtro bloqueie o acesso a Internet quando haja tentativa
de acessos repetidos, marque a opcao e, se quiser, indique-nos o seu correio
eletronico para o qual informaremos do evento.

2. Clique em "Guardar configuracao".

3. Se o que deseja fazer é desbloquear os usuarios bloqueados, clique em

"Desbloquear”.
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3.3. Escolha de Categorias

Categorias a filtrar Ficheiros a filtrar
Video
N O=.avi
Anonimizadores ) ) .
) ) . [ senidores mensagenes instantineas = mpeg
Anar . bulimia
. O modelos CJ*mpa
T O wusica 0= wmw
[sanners o )
Construcio das bomt [Oraginas pessoais
Construgdo das bombas xecutavei
- i Fornografia Executaveis
O chat ) [0+ exe
- Racismo
[OJcompras
. : O sociedade Audio
Owebmail M sei L
Sejtas * o3
[ Drogas [ senid fop g i
i} Senvidores P2 * WAy
[Oreuniza s lidad O e
Sexualidade *mid
Crarum .
CHackers Jiolencia Ficheiros comprimidos
OJogoes O zip
O# rar
Horario de Navegacio
O active @ Inactivo
I Guardar datos I I Usar configuragao original I

O administrador do filtro pode escolher entre 25 categorias ou temas a filtrar. As
categorias sao:

Anonimizadores*
Anorexia e Bulimia*
Jogos de Azar
Banners
Construcao de explosivos*
Chat

Compras

Web mail

Drogas®

Reuniao

Forum

Hackers

Jogos

Modelos

AN N N NN Y N N N N NN N



OPTENET:

Pl LR MEEAC = NS B e N

Musica

Paginas pessoais
Pornografia*
Racismo*
Sociedade
Seitas*
Servidores de mensagens instantaneas
Servidores P2P
Sexualidade
Violéncia*
Spyware

AN NI N N N N Y N NN

*Categorias predefinidas
Siga os seguintes passos:

Entrar no menu de Administracao do filtro.
Selecionar a opcao "Configuracao”.

Clique sobre aquelas categorias ou temas a filtrar.
Clique em "Guardar configuracao”.

AN OWN =

3.4. Tipos de Arquivos a filtrar

Além de filtrar paginas de Internet, Optenet pode limitar o tipo de arquivos que
podem ser descarregados. O usuario pode indicar a extensao dos arquivos que deseja
bloquear. Podem ser:

v Video (AVI. Mpeg, mpg, wmv).

v" Programas (exe).

v" Audio (mp3,wav,mid).

v Arquivos Comprimidos (zip,rar).

O filtro detecta, por analise de conteudo, os arquivos com contetdo MP3, mesmo se
tiverem sido renomeados sob outra extensao. Por exemplo, se alguém modifica a
extensao do arquivo queen.mp3 para queen.gif, o filtro detecta isso e bloqueia.

Passos a seguir para a filtragem de arquivos:
1. Entrar no menu de Administracao do filtro.

2. Selecionar a op¢ao "Configuracao".
3. Clique sobre aqueles arquivos cujo download deseja evitar.
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4. Clique em Salvar Configuracao

3.5. Filtragem por palavras-chave

A filtragem por palavras-chave permite bloquear paginas que contenham palavras
que o administrador especificou.

Para ativar a filtragem por palavras-chave:

-_
.

Acesse 0 menu de Administracao de filtros.

2. Selecione a opcao “Configuracao”.

3. Na secao de Filtragem por palavras-chave, digite a palavra ou palavras a
serem filtradas e clique em “Adicionar”. A palavra-chave sera exibida na
listagem correspondente.

Para incluir palavras contendo parte de uma expressao, use o asterisco (*)
como curinga.

4. Assinale as caixas “Filtragem por URL” e “Filtragem de conteudo” para
especificar as areas as quais a filtragem por palavra-chave sera aplicada.

5. Clique em “Guardar configuracao”.

Para excluir uma palavra-chave, selecione-a na listagem Palavras-chave selecionadas
e pressione o botao “Eliminar”.

E recomendado ter cuidado ao usar a funcionalidade de filtragem por palavras-chave,
ja que pode gerar um bloqueio excessivo de paginas.

Filtragem por palavras-chave
{5 activo O Inactivo

Falavras-chave seleccionadas

FPalavra-chave: | |
OFiltragem pela URL
gem

[ Filtragern pelo conteddo
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3.6. Horarios de navegacao

Horario de Mavegagdo
& pctiva 0 Inactivo

22 feira: [

e’

32 feira:
42 feira:
52 feira:
£2 feira:
Sabado:

Dormingo:!

Estalar sohre uma pilha ou permitir ou blaguear o acessa Zona azul = acesso permitida)

Lirnite maximo de navegagio:
For dia: horas

For sermana: horas

| Guardar datos | | Usar configuragao original |

Pode ativar ou desativar os horarios simplesmente marcando a opcao "Ativado” /
"Desativado”.

O horario de navegacao em estado "Desativado” permite a navegacao a qualquer hora
do dia sem limite de horas.

Pode definir:
v' As faixas horarias, clicando em cada cela para autorizar ou negar a
navegacao na Internet (zona azul = navegacao autorizada), para cada perfil
v 0 nimero maximo de horas diario.
v 0 nimero maximo de horas semanal.

Ao definir a faixa horaria, dentro de uma mesma linha, basta seleccionar os dois
extremos da faixa para selecionar a faixa completa.

Esta opcao funciona independentemente da hora que se mostre no relégio do PC.

Passos a seguir para selecionar horarios de navegacao:



AN OWN =

OPTEANET

Entrar no menu de Administracao do filtro.

Escolher a opcao “Configuracao”.

Na secao de “Horario de Navegacdo”, marcar “Ativado”

Selecionar faixas horarias, maximo numero de horas diario e/ou maximo
numero de horas semanais.

Clicar em “Guardar configuracao”.

T ERNE
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4. LISTAS PESSOAIS

O cliente pode personalizar o filtro de tal forma que haja determinadas paginas de
Internet as quais tenha acesso, apesar do filtro estar ativo e a categoria a qual
pertence esse website ser "proibida”. E o que chamamos Paginas permitidas.

Também o pode fazer com websites que nao deseja que sejam visualizadas,
independentemente da categoria a qual pertencam. Sera criada uma lista de Paginas
Proibidas.

AS listas Pessoais se aplicarao tanto ao perfil genérico quanto ao resto dos perfis,
caso sejam criados. Adicionalmente pode-se criar listas pessoais por perfil, ver item
6.3.

OPTEJNET:
.2
orriva v e n e Administrador Versao PC
English - Espafiol - Francais - Italiano - Deutsch - Partugugs ] Ajuda E Nt
i Listas pessoais
Bl introducan
Bl auda
Paginas permitidas Paginas proibidas
.
Pagina web: Pagina web
[nitocs | [pte ]
B Ajuca
Bloquear apenas o endereco exaclo (3 Bloguear apenas o endereco exacto (a)
@ Ajuda O -
G] Configuracio
] Listas Pessoais
B) Histérico
B) Perfis
] Alserar Senha
|
E] Contribuicia 0, o filtro permitird ,ou bloqueara, unicamente essa pagina. No
as paginas associadas a esta ficardo bloguead:
2 i identificada com um asterisco (*) no final do enderec
) Confleuracio avancada
=l v

Além disso, se aquilo que deseja é simplesmente permitir ou bloquear o conteudo de
uma Unica pagina, também se pode fazer marcando a opcao "S6 o endereco exato".

Os passos para crias Listas pessoais sao:
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Os passos para criar Listas pessoais sao:

Entrar no menu de Administracao do filtro.

Escolher a opcao “Listas Pessoais".

Escreva o endereco do website no item "Pagina Webe".

Deste modo, todo o contelido dessa pagina e aquilo que depende dela sera
permitido/bloqueado. Se sé deseja que se permita/bloqueie o conteldo
especifico dessa pagina, marque também "S6 o endereco exato" (a pagina
aparecera na janela inferior com um asterisco).

5. Clique em "Adicionar".

A pagina a permitir/proibir devera aparecer na janela inferior.

AN OWN =
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Listas pessoais

Esta seccdo permite-lhe estabelecer as suas prdprias listas pessoais e personalizar o filtro de tal
forma gu acesso a determinadas paginas web seja permitido, mesmo quando o Parental Control
estd activo e essa mesma pagina weh pertence a uma c a"proibida”. A estas paginas da-se o
nome de "paginas permitidas™. Da mesma forma, também bloguear o acesso a determinadas
paginas mesmo quando o filtro esta activo e essas paginas pertencam a categorias permitidas
Estard, desta forma, a criar listas pessoais de "paginas proibidas”,

Pdginas permitidas Paginas proibidas
Pagina web: Pagina web:
|htt|:::. | |htt|::-'-' |
Bloguear apenas o endereco exacto (3) Bloguear apenas o endereco exacto (3)

www.brasil.gov.br*
www.portugal.gov. pt*

Nota {a)- Caso seleccione esta opcio, o filtro permitira ou blogueara, unicamente essa pagina. Mo
caso de ndo assinalar esta opcdo, todas as paginas associadas a esta ficaro blogueadas ou de
acesso livre, Esta situacio € claramente jdentificada com um asterisco (*) ne final do endereco web
em questio.



5. HISTORICO DE NAVEGACAO

Permite visualizar as paginas pelas quais se navegou, indicando se foram bloqueadas
ou nao. Pode selecionar o usuario do qual deseja ver o historico de navegacao ou ver
todos.

Se o filtro nao tiver estado ativo, nao podera ver o histdrico de navegacao.

Dias para manter paginas na histéria: [30 Guardar datos

Histarial del usuarlu:l*‘DdDS* i Hamero de resultados: [100 ¥

| FECHA |USUARI(| | BLOGUED PAGINA WEB
18/Janf2008:12:29.26 = ] hitp fivenei. google.es!
18/Jani2008:12:28:49 E porriografia hittp iy thiebl A krus sian.corm/
E http:fhviewr atdrt corm/D5 fiview/msnnkesc
HHHRNZIGE 22000 DAANEISISEIAVAIE | 001 300,96 e sGr01 0000007 d5iditectwi 30 D:hi 250401
F hitp fvievy atdmt com/DS fiview/msnnkesc
foitando iy PANBISISORNETE | 01 7 50 0he 20001 0000001 d5lcirectwr] 726 H190i01
. hiflp i rad msn comADSAIClient3t dli?G
tenanzaos2ares | [y ‘ SHIAE BISAI=&DP.IS=0&P G=ESOR01&AP=1039
B hitp:firad. men.com/ADSAJClient2 .dlI ?Get
1 .
Shal R ‘ RANME'S | gag- gD IS-0aPG=ES0RN1&AP=1380
: . hittpifa rad msn camiADSAIClient31 dll?G
hEEE SRR elgAd= 8DPJS=08PG=ESGHT1 £AP=1402
168102n12008:1 22741 - 2 hitp fies.man.carnf
1810320081 2:27:41 | - : hitp fies. man catnf

18/Janr2008:1 2:27:41 | - | < hitp iigo.microsoft comifwlink/?Linkld=5 47 28 &clcid=0x040a
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6. PERFIS DE FILTRAGEM

O que é um perfil? Um perfil de filtragem é uma configuracdo que permite um
funcionamento do filtro diferente do genérico e que afeta ou pode afetar
determinados usuarios. Enquanto nao se criem perfis novos, o filtro funciona com a
Configuracao padrao descrita anteriormente.

A configuracdo por padrao tem as seguintes caracteristicas que podem ser
modificadas:

Categorias de filtragem: racismo, construcao de explosivos, pornografia,
seitas, drogas, violéncia, Anonimizadores e Anorexia e Bulimia.

Nao ha horarios, nem por nUmero maximo de horas diarias ou semanais.

Nao ha restricao por tipo de arquivo.

Vocé pode fazer que cada membro da familia/empresa tenha um perfil de filtragem
diferente. Por exemplo, dependendo da idade, posto, etc.

I|Administrador Versao PC

? i Ajuda %i Caontacto

Perfis de navegacao
Fara ctiar urn perll de navegagéo para urn detertninado utilizador necessita preencher os campos
"Mame do utilizador & "Senha de acessa”. O nome de utilizadar ndn deve incluir nem espacios, nem

pontuagdes, excepto o cardcter underscore (). O nome "general” ndo € valido.

Introdugio

e MNaorme do utilizadar: |:|

fhe Senna de acceso: 1

e Corfirmagéo senhade acesso: [ ]
Configuragio

Criar perfil

Se deseja fazer alteragies a um determinado perfil gue ja tenha criado, devera selecciona-lo e clicar
no botdo correspondente & alteracdo que deseja efectuar.
Atterar perfil |

Listas Peszoais

Histérica

Perfis | Apagar perfil |

Alterar Senha [ Atterar senha de acceso |

Contribuigio
A partir do momenta em gue desativa-se 03 periis de navegagdo, 0 acesso & Internat serd feita

mediante a configuragéo geral
Confizuragio avangada

Desactivar perfis |

Filtragem de protocolos LI
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6.1. Habilitar/desabilitar perfis

Os perfis sao modos de funcionamento do filtro personalizados conforme o usuario
que estiver navegando. E fregiiente o uso de perfis se o PC tiver mais do que um
usuario, por exemplo, em familias € normal que se queira estabelecer uma maneira
de filtrar diferente para uma crianca do que para os adultos.

Para ativar o funcionamento do filtro com perfis de filtragem, deve:

1. Entrar no menu de administragao do filtro.
2. Selecionar a op¢ao "Perfis de Filtragem".
3. Clique em "Habilitar Perfis".

Perfis de navegacao

dministrador pode definir, para cada membro do seu Servigo, um perfil de n
] dade ou as necessidades destes. Paraisto, serd nece

eus "Perfis de navegacio

Ccrie os s

Criar perfil

A partir do momento em que criar perfis de navegacae, o ace
c e um nome de utilizador e de uma senha de a
ique em "Criar perfil”.

550 a Internet sera feito mediante 3
cesso. Para criar um peril de

Se nao quiser que haja um tratamento diferente e quiser que todos os usuarios sejam
tratados da mesma maneira pelo filtro OPTENET pode Desabilitar Perfis; logicamente
sO 0 podera fazer se em algum momento habilitou perfis. Siga os seguintes passos:

1. Entrar no menu de Administracao do filtro.
2. Selecionar a opcao "Perfis de Filtragem".
3. Clique em "Desabilitar Perfis".
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Perfis de navegacao
Para criar um perfil de navegaca
Mome

ara um determinado utilizador nece
o utilizador” e "Senha de acesso”™. O nome de utilizador n

0p

ita preencher os campos
deve incluir nem espacios, nem
pontuacdes, excepto o caracter underscore (). O nome “general” ndo & valido.

d

Mome do utilizador; [ |
| |
Confirmacdo senha de acesso [ |

Criar perfil

Se deseja fazer alteraces a um determinado perfil que ja tenha criado, devera selecciona-lo e clicar
no botio correspondente 3 alteracdo que deseja efectuar.
| Alterar perfil I

[ Apagar perfil |

| Alterar senha de acceso I

A partir do momento em que desativa-se os perfis de navegacio, o acesso 3 Internet sera feito
mediante a configuracio geral

(Des activar perfi 5)

Deste modo, todos os usuarios desse PC navegarao com a configuracao geral de
filtragem.

6.2. Criar um perfil novo

A partir do momento em que se crie um perfil de filtragem, cada vez que se
navegue, ira pedir-lhe que se autentique. Desta maneira, o filtro aplica o modo de
funcionamento do filtro para esse perfil concreto.

Para criar um perfil de filtragem deve:

Entrar no menu de Administracao do filtro.

Selecionar a opcao "Perfis de Filtragem".

Clicar em "Habilitar Perfis".

Introduza o nome do perfil ou usuario na casa "Novo usuario”; em seguida,
escreva uma senha, repita-a de novo e clique em "Novo perfil".

5. Na caixa inferior devera aparecer o nome do usuario criado.

AN OWN =
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6.3. Configurar ou Modificar um perfil

Para configurar ou modificar um perfil de filtragem, deve:

Entrar no menu de Administracao do filtro.

Escolher a opcao "Perfis de Filtragem".

Selecione da janela de perfis aquele que deseja modificar ou configurar.

Clique em "Modificar a configuracao”.

Aparecera uma nova tela que lhe indicara na parte superior o nome do perfil

que esta modificando.

O perfil aparecera vazio se for a primeira vez que o configura ou entao com a

Ultima configuracao guardada.

7. Se quiser, pode Restaurar a configuracao para a configuracao genérica,
clicando no botao "Usar configuracdo genérica”.

8. Configure-o como queira e clique em "Guardar configuracao”.

U AN WN =

o

Depois de ter criado um perfil novo, devera configura-lo, porque por padrao vem
vazio. Pode selecionar a opcao "Usar configuracdo genérica" que aplicara o perfil
genérico; isto ira ajuda-lo a continuar configurando esse perfil aplicando critérios
mais ou menos restritivos.

Pode configurar nessa mesma tela as Listas Pessoais para esse perfil. Pode fazé-lo
clicando no botao "Ver Listas de usudrio”. Estas listas de paginas permitidas e
proibidas somente se aplicarao a esse perfil.

Também pode configurar a filtragem de protocolos para esse perfil, clicando no
botao "Filtragem de protocolos”.



OPTE N

ESHER iR

Configuracdo para o utilizador pepe

Usar configuragio original | | Ver listas pessoais | | Filtragem de protocolos
Categorias a filtrar Ficheiros a filtrar

Video

O+ avi
Anonimizadores . * mpeg

) . [Jsenidores mensagenes instantineas E1*.mpeg
xia_e_bulimia Ditogel O+ mpa
Modelos
[JJogos de azar D iusics O=wmy
[CBanners S
. . O Faginas pessoais
Construc3o das bombas
D chat F'-Jn?u-,rana
Oc Racismo
Compras
[Osociedade
I.:.=I4mc-ul ceitac
ru-,c?? O senidores P2P
O Reunizo lidade O mid
OForum
icheiros co irmidn

CHackers Ficheiros comprimidos
[#lJogos O+zip

O+ rar

Horério de Navegacio
® Active O Inactivo
& 16 B
22 faira:
32 feira:

o= fara: innnnanan
5 rare: il
o fara: innnnanan
sébaco: AERERRRRRRERRARRRERRRNRENENR
2eminge: NIRERRRRRRRRRRRRRERRNNEENEND

Estalar sobre uma pilha ou permitir ou bloguear o acesso (zona azul = acesso permitido)

Limite maximo de navegacio:

Por dia: horas
Porsemana: horas
Guardar datos | Voltar

6.4. Eliminar um perfil de filtragem

Para eliminar um perfil de filtragem deve:

A wWDN =

Entrar no menu de Administracao do filtro.

Selecionar a opcao "Perfis de filtragem".

Selecione da janela de perfis, aquele que deseja eliminar.
Cligue em "Eliminar”.

T
o
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N E
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7. MUDANCA DE SENHA

Para assegurar a privacidade da configuracao e administracao do filtro OPTENET, o
programa requer que o usuario que va navegar ou que va modificar a configuracao do
filtro seja identificado, pelo qual pede o nome de usuario e senha.

Por padrao, o nome de usuario € optenet e a senha é aquela introduzida durante a
instalacao. Estes valores podem ser modificados através da opcao "Mudanga de
senha”.

Os passos para realizar a mudanca de senha do Administrador sao:
1. Entrar no menu de Administracao do filtro.

Escolher a opcao "Mudanca de senha".

Escreva no campo "Nova senha" a senha.

Repita-a no campo inferior "Repita a senha".

O campo "Frase ou pergunta” ira servir-lhe caso tenha esquecido a senha,

para recorda-la por meio de correio eletronico.

Introduza uma frase ou uma pergunta.

No campo "Resposta”, introduza a resposta a essa pergunta ou frase.

8. Introduza o endereco de correio eletronico na qual deseja que lhe enviemos a
senha caso a tenha esquecido. Preencha o campo "Correio eletronico”.

9. Clique "Aceitar”.

U AN WN

No

Alterar senha de acceso

Fara garantir a privacidade e a seguranca no acesso a darea de Administracdo, € necessario que o
Administrador se autentique para que possa entrar na mesma

Nesta s podera alterar a senh

acess0l

Indigue a sua pergunta de |:|

seguranca;

Indigue a sua resposta de |:|

seguranca

| Guardar datos |
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8. CONTRIBUICAO - JUNTE WEBS AO FILTRO

Esta opcao permite que as pessoas que usam o filtro possam proporcionar enderecos
de paginas de Internet que nao estejam incluidas no sistema de listas ou que nao
tenham sido detectadas pelo analisador, e que portanto ndo estao sendo filtradas. O
nosso Departamento de Revisao verificara o endereco que nos enviar e classificara na
categoria correspondente.

Depois de rever a pagina, ela sera classificada em uma das categorias do filtro. Além
disso, se tiver indicado o seu correio eletronico, sera informado sobre o seu pedido.

Junte webs ao filtro

]ET Contacto )(i Cerrar

Se conhecer alguma pagina da Internet cujo acesso considera que deverd ser restringido, faga nos-lo saber
escrevendo para a morada da pagina em "Morada da pagina web" e premindo no botdo "Enviar”

Se o desejar podera indicar-nos o seu correio electrénico e receberd uma confirmagéio da Optenet logo que a tal
morada tiver sido analisada.

Morada do correio electronico (opcional):

Morada da pdgina web:

Observacoes:

Ao contrario das Listas pessoais, a funcao Contribuicao serve para informar a Optenet
de alguma pagina que por erro nao tenha sido filtrada e que todos os usuarios do
filtro se beneficiem disso.
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9. CONFIGURACAO AVANCADA

Os websites que vocé acrescente a esta lista nao serao filtrados nem aparecerao no
historico de navegacao. Sempre se permitira o acesso a estas paginas ou servidores.

Bastara acrescentar os nomes dos servidores de atualizacbes automaticas, por
exemplo, o website utilizado para atualizar o seu antivirus.

Depois de ter introduzido as modificacbes, devera Reiniciar o equipamento para que
tenham efeito.

OPTE#NET

e« v Administrador Versao PC

Englizh - Espafiol - Frangais - ltaliano - Deutsch - Portugués &juda. Contacto
4

-

[{ ATENCAO: CONFIGURACAO AVANCADA.

Esta parte da administragdo de Optenet estd reservada a oppdes avangadas.
Apenas se deve utilizar em caso de necessidade. Em caso de divida, dirija-se ao nosso senvigo de

Apoio ao Cliente.

Introducio

Websites Websites

&juda As paginas web que acrescente a esta lista ndo serdo [

filtradas nem aparecerdo no histarial de navegagdo. O

acess0 A estas paginas ou senidores serd sempre
Configuragio permitido.

Bastar&aactue; acrescentar 0z nomes dos servidores da
actualizagdo automatica. Por exemplo, o website utilizado
Listas Pessoais para actualizar o seu antivirus. trans.optenet.com ﬂ

cache511m.optenet.cam
proxytrans.optenet.com

Hizstarico license.optenet.com
vitusscanasap.centralantivirus. cam
: cache520ss2 optenet.com ;I
Perfis

blterar Senha

Contrbuigio

g5 5 858 5 8 &85 8 5 5

Configuragdo avangada

Os websites introduzidos nesta secao sao paginas totalmente excluidas do filtro, nao
aparecerao no historico, nunca serao bloqueadas e nao se lhes aplicam horarios.
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10. FILTRAGEM DE PROTOCOLOS

O cliente podera configurar, para cada perfil definido, a filtragem de diversos
protocolos, selecionando a acao a tomar com cada um dos mesmos: Permiti-lo
sempre, proibi-lo sempre ou estabelecer horarios de uso. Os protocolos definidos sao:

P2P

Mensagens instantaneas

Grupos de noticias (Newsgroup)
Chat

Correio eletronico
Configuracao de portas (Outras)

O o o o o o

\\\ Hensagens ; Correio
‘ pzp ', instantineas . Eletrnice . Mewsgroup ; Dkt o, mies

Esta opgdo permite regular a utilizacdo de aplicactes P2P (Kazaa, Emule, BitTorrent, Gnutella, etc.), utilizadas para
compartilhar informacio entre usuarios: imagens, filmes, videos, software, etc.

US0 DE APLICAGOES O Permitido O Blogueado (& Por horario

Horario de Utilizacao

— T ¢ = 3§ & F & T T 8 &1 fm $E 9T 9 5 5% o7 o5 8@ = O T =
22 feira: IIIIII
32 feira: IIIIII
42 feira: IIIIII
32 feira: IIIIII
&2 feira: IIIIII
sébado! AIRRRRRRRNRNRRERRENRREEND
pamingo: illNNNNnnnnnnnnnnnnin

Estalar sobre uma pilha ou permitir ou bloguear o acesso (zona azul = P2P permitido)

IUsar o mesmo protocolo que programa para todas as aplicacies

I Guardar datos | | Usar configuragao original
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Hensagens Correio \
EZh “instantineas . Eletrénico . Newsgroup - (st | Dutros \,

Esta opcdo permite bloguear ou permitir o acesso a todas as outras portas ndo incluidas nos
separadores anteriores.

Para estabelecer excecles introduza as portas que deseja permitir ou bloguear nas listas que se
apresentam em seguida:

O Blogueartodas as restantes portas
Excecies:

I Adicionar II Apagar I

® Aceitar todas as restantes portas
Excecies

| Adicionar || Apagar |
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10.1.P2P

Esta opcao permite controlar o uso de aplicacées (Kazaa, Emule, Gnutella...),
utilizadas para compartilhar informacao entre usuarios: imagens, filmes, videos,
software, etc.

Podem-se estabelecer horarios de utilizacao, para isto devera selecionar a opcao de
uso de aplicacdes “Por horario” e definir as faixas horarias clicando sobre cada cela
para autorizar a aplicacao (zona azul = aplicacao autorizada).

Ao definir a faixa horaria, dentro de uma mesma linha, basta seleccionar os dois
extremos da faixa para selecionar a faixa completa. Além disso, também pode-se
selecionar a opcao de utilizar o mesmo horario para todos os protocolos.

10.2. Mensagem instantanea.

Esta opcao permite controlar o uso de aplicacoes de mensagem instantanea
(Microsoft Messenger MSN, Yahoo Instant Messenger, 1ICQ 5.0 y AIM), utilizadas para
enviar mensagens de um usuario a outro assim como compartilhar arquivos, etc. em
tempo real.

Podem-se estabelecer horarios de utilizacao, para isto devera selecionar a opcao de
uso de aplicacbes “Por horario” e definir as faixas horarias clicando sobre cada cela
para autorizar a aplicacao (zona azul = aplicacao autorizada).

Ao definir a faixa horaria, dentro de uma mesma linha, basta seleccionar os dois
extremos da faixa para selecionar a faixa completa. Além disso, também pode-se
selecionar a opcao de utilizar o mesmo horario para todos os protocolos.

10.3. Correio electronico

Esta opcao permite controlar o uso de correio eletronico a través dos protocolos
POP3 (porta 110), SMTP (porta 25) e IMAP (porta 143).

Para filtrar o acesso ao correio eletronico via web (webmail), por favor selecione a
respectiva categoria na configuracao de categorias a filtrar.

Podem-se estabelecer horarios de utilizacao, para isto devera selecionar a opcao de
uso de aplicacdes “Por horario” e definir as faixas horarias clicando sobre cada cela
para autorizar a aplicacao (zona azul = aplicacao autorizada).
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Ao definir a faixa horaria, dentro de uma mesma linha, basta seleccionar os dois
extremos da faixa para selecionar a faixa completa. Além disso, também pode-se
selecionar a opcao de utilizar o mesmo horario para todos os protocolos.

10.4. Newsgroup

Esta opcao permite controlar o uso de newsgroups (NNTP...) utilizados como féruns
de discussao onde os usuarios podem enviar suas opinides assim como ler opinidoes dos
demais.

Podem-se estabelecer horarios de utilizacao, para isto devera selecionar a opcao de
uso de aplicacdes “Por horario” e definir as faixas horarias clicando sobre cada cela
para autorizar a aplicacao (zona azul = aplicacao autorizada).

Ao definir a faixa horaria, dentro de uma mesma linha, basta seleccionar os dois
extremos da faixa para selecionar a faixa completa. Além disso, também pode-se
selecionar a opcao de utilizar o mesmo horario para todos os protocolos.

10.5. Chat

Esta opcao permite controlar o uso de aplicacoes Chat (IRC...), utilizadas para
estabelecer contatos entre os usuarios.

Para filtrar o acesso a Chats via web (WebChat), por favor selecione a respectiva
categoria na configuracao de categorias a filtrar.

Podem-se estabelecer horarios de utilizacao, para isto devera selecionar a opcao de
uso de aplicacbes “Por horario” e definir as faixas horarias clicando sobre cada cela
para autorizar a aplicacao (zona azul = aplicacao autorizada).

Ao definir a faixa horaria, dentro de uma mesma linha, basta seleccionar os dois
extremos da faixa para selecionar a faixa completa. Além disso, também pode-se
selecionar a opcao de utilizar o mesmo horario para todos os protocolos.

10.6. Configuracao de portas (Outros)
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Esta opcao bloqueia ou permite o acesso a todo o resto de portas nao incluidas nas
janelas anteriores e que nao se identifiquem com algum dos protocolos configurados
anteriormente.

Para estabelecer excepcoes introduza as portas que deseja permitir ou bloquear.
Caso alguma das opcoes esteja selecionada, mas nao se indique nenhuma porta, nao
se aplicara nenhuma acao.

Hensagens Correio

instant3neas Eletrénice [z (st Dutros

PP

Esta opcdo permite bloguear ou permitir o acesso a todas as outras portas ndo incluidas nos
separadores anteriores.

Fara estabelecer excectes introduza as portas que deseja permitir ou bloguear nas listas que se
apresentam em seguida:

O Blogueartodas as restantes portas
Excecies:

I Adicionar II Apagar I

® Aceitartodas as restantes porias
Excecies

| Adicionar || Apagar |
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11. PROTECAO DE DADOS PESSOAIS

Com a protecao de dados pessoais € possivel inserir, alterar e excluir dados pessoais,
como por exemplo, cartoes de crédito, senhas, nUmeros de contas, nimeros de
telefone, enderecos e outras informacoes pessoais, visando garantir o uso seguro e
nao fraudulento desse tipo de informacao enquanto estiver navegando pela Internet.

Para configurar a Proteccao de dados pessoais:

1. Acesse o menu de Administracao de filtros.

2. Selecione a opcao “Protecdo de dados pessoais”.

3. Digite, em cada secao, um nome (ou alias) e um codigo de, no minimo, quatro
caracteres para o cartao de crédito, senha, niUmero de telefone, endereco e
codigo pessoal e clique em “Adicionar”. O nome digitado sera exibido no
quadro a direita.

Digite novamente os dados pessoais, para aumentar a seguranca, € serao
mostrados em forma de asteriscos.

4. Para salvar a configuracao, clique em “Aceitar”.

Para excluir um dos dados, selecione-o no quadro a direita e pressione o botao
“Eliminar”. Se desejar alterar uma informacao, selecione-a no quadro a direita e
pressione o botdao “Editar”. Os dados correspondentes serao exibidos nos campos a
esquerda, para que possam ser editados. Se a modificacao se realiza sobre o nome
(ou apelido) se criara um novo registro

Quando um usuario digitar um dos dados pessoais salvos em um web site, sera exibida
uma mensagem avisando-o que ha uma tentativa de captar informacdes pessoais e
pedira a senha do administrador. Se a senha for digitada corretamente, as
informacdes serao transmitidas normalmente, caso contrario (ou se o usuario
pressionar o botao Cancelar) os dados serao transmitidos codificados e ndao poderao
ser lidos pelo destinatario (em forma de asteriscos).



Proteccao de dados pessoais

Mesta pagina, pode introduzir dados pessoais, como por exemplo, catdes de crédito, senhas, ndmeros de contas,
ndrmeros de telefone, enderecos, para garantir o uso seguro & ndo fraudulento deste tipo de informagio.

Carties de crédito

Mame do cartdo ; |

| | Adicionar

Mirnera do cartdo | | - H

Introduza novarmente o | |_| |_| |_|

ndrmero do cartdo

Senhas

| | Editar |

Alias |

| | Adicionar

Senha: |

Introduza a senha |
novamente

Telefones

| | Editar |

Alias do ndmero de |

telefone :

|| Adicionar |

Mdmero de telefone - |

Intraduza novamenteo |

| | Eliminar |
| | Editar |

ndrnero do telefone

Enderecos

Alias do enderego |

Endereo: |

|| Adicionar |
[ Eminar ]

Introduza novamente o |

endereco

tros codigos pessoais

| | Editar |

Marre do codign © |

| | Adicionar

Cadign |

Introduza novarmente o |

cadigo

| | Editar |

| Aplicar

Cancelar
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12. MENU DO ICONE (BARRA DE TAREFAS)

| Administracio do filro

Desactivar filtro
Desbloguear internet

Junte webs ao filtro

Ajuda
Contacte-nos

wwwy, OFTEMET .com

12.1.Administracao do filtro

Para um uso correto do filtro, podera configura-lo de acordo com as suas
preferéncias. Por seguranca, o sistema ira pedir-lhe a senha, introduza aquela que
utilizou no momento da instalacao.

12.2.Ativar filtro / Desativar filtro

Se o filtro estiver ativado e clicar nesta opcao podera desativa-lo introduzindo
previamente a senha de Administrador.

Se o filtro estiver desativado, bastara clicar nesta opcao para que se ative.

12.3.Desbloquear Internet

Permite desbloquear o acesso a Internet para os que foram bloqueados por tentativas
repetidas de acessos a websites nao permitidos.

12.4.Mudar (perfil)

Permite mudar o perfil de filtragem. Necessita de senha do perfil para o qual se
muda.
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12.5.Sair do perfil

Esta opcao permite-lhe sair do perfil no qual estava navegando. A proxima vez que
tente navegar, o sistema ira pedir-lhe que se autentique em um dos perfis criados.

12.6.Junte webs ao filtro

Esta opcao permite que as pessoas que usam o filtro possam proporcionar enderecos
de paginas de Internet que nao estejam incluidas no sistema de lista ou que o
analisador nao tenha detectado e portanto nao a(s) esteja filtrando. O nosso
Departamento de Revisdo verificara o endereco que nos envie e ira classifica-lo na
categoria.

Depois de revista, a pagina sera classificada em uma das categorias do filtro. Além
disso, se tiver indicado o seu correio eletronico, sera informado sobre o seu pedido.

12.7.Comprar licenca

Se quiser comprar o servico pode clicar nesta opcao e preencher os formularios para
realizar a compra. E necessario estar conectado na Internet durante o processo de
compra para enviar a informacao de forma segura para nosso Centro de Atencao ao
Cliente, onde sera criada a licenca automaticamente. O codigo da licenca sera
mostrado na tela. SO necesita anota-lo.
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- English - Espafial - Frangals

OPTEANET!

Compra OPTENET Version PC

Rellene las casillas y pulse continuar
Precio licencia 39 euros/afio + 16 % de L.V.A. no incluida.

NO de Licencias: |1 ¥

Nome y Apelidos Nif/Cif:
Morada: C.Postal
Localidade: Provincia:
pais: [PORTUGAL v
Telefone: E-mail:
Tipo de Cliente: | Particular ¥
Tipo de Pago: | VISAIMASTERCARD/TARJETA 6000 v |
EM ) 2
Favor, indigue {Cémo conocié OPTENET?:
O Prensa Cual
© Radio Cual
O Televisdo Cual
Q mMailing
Q e-mailing
© Buscador Cual
O portal Cua\.

C Por un amigo

© Por un dliente de OPTENET
Nombre:
E-mail:

O otros cual |

Continuar

Regresar a Optenet

12.8.Registrar licenca

Se possuir o codigo de licenca, pode registrar o produto de um modo simples. A
licenca tem uma duracao de 1 ano, a contar do momento da compra.

12.9.Ajuda

Descreve as caracteristicas mais importantes do filtro.

12.10. Contate-nos

Entre em contato conosco: info@optenet.com ou ligue para (+34) 902 154 604.
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12.11. www.OPTENET.com

Para navegar pelo website da Optenet e conhecer as novidades.
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13. FAQS

13.1.Como funciona o filtro?

O filtro aplica dois tipos de tecnologia: um Sistema de Listas com bases de dados de
milhdes de URLs e 25 categorias de classificacdo e o Analisador Semantico de
Contelidos em tempo real.

O Analisador Semantico de Conteludos, por meio de técnicas de inteligéncia
artificial, treinamento permanente com milhares de websites e utilizacao de
algoritmos genéticos para a otimizacao das listas, consegue um alto grau de eficacia
e um erro minimo. O analisador é capaz de realizar em 0,1 milissegundos uma analise
semantica completa das paginas solicitadas, permitindo a sua visualizacao ou nao.

13.2. Que efetividade tem OPTENET PC?

A combinacao do motor de analise, em conjunto com as listas, faz de OPTENET PC a
ferramenta mais efetiva do mercado, com um acerto superior a 97%, chegando a ser
maior com a funcionalidade de Contribuicao.

13.3. Afeta algo a velocidade de navegac¢ao?

OPTENET PC é extremamente rapido e, portanto, imperceptivel. A consulta nas listas
€ imediata e o processo de analise de conteldo realizado pelo motor de analise
demora 1 milésimo de segundo.

13.4. Em quantas linguas funciona OPTENET PC?

A analise da filtragem realiza-se em seis linguas: Espanhol, Inglés, Francés, Alemao,
Portugués e Italiano.

13.5. Pode o meu filho "burlar” o filtro?

SO o podera fazer se conhece a senha do Administrador e modifica a sua
configuracao.
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Se alguém tentar burlar o filtro, como medida de protecao, se bloqueara
completamente o acesso a Internet.

So6 podera ser restabelecido usando a senha, desinstalando e tornando a instalar.

13.6. O filtro atualiza-se de algum modo? Ha que fazer alguma
coisa?

As atualizacoes do sistema de listas serao automaticas, de tal maneira que serdao

realizadas através da Internet, sem necessidade de qualquer tipo de administracao,

somente devera realizar um download da atualizacao a partir de Internet, realiza-se
automaticamente.

13.7. Quanto custa?
O filtro de contetdos tem um custo anual de 39 euros, ou de 39 US. Impostos nao
incluidos.

13.8. Como o posso pagar?

Efetuando o pagamento a partir da Espanha:

Cartao de crédito.
Pagamento por banco.

Fora da Espanha:

Cartao de crédito.

13.9. Porque é um pagamento anual?

Porque o servico que oferece OPTENET PC estd constantemente melhorando e
diariamente o cliente beneficia da atualizacdao das listas, e dos parametros de
filtragem de contribuicao e do Servico de Desbloqueio. Além disso, depois de ter
adquirido o produto, todas as versdes posteriores que disponham de novas
funcionalidades serao distribuidas em boas condiciones econémicas para os clientes.
Assim, garante-se que os usuarios de OPTENET PC estao sempre com posse da
tecnologia mais avancada.
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13.10. Sdo necessarios conhecimentos técnicos para a
instalacdo do programa?

Nao, o programa esta pensado para poder ser instalado sem problemas por usuarios
com conhecimentos basicos de informatica.

13.11. Com que sistemas operativos e navegadores é
compativel?

A versao para PC distribui-se para:

=  Windows 98.

=  Windows Millenium (Windows ME).

=  Windows 2000 (e Windows 2000 Profissional).
=  Windows XP.

=  Windows Vista.

Pode ser utilizado em conjunto com qualquer navegador de Internet:

= Internet Explorer.

= Netscape Navigator.
*= Mozilla Firefox.

= Opera

Processador: Pentium ou compativel.
Memoria RAM: Minima de 64 Mb.
Espaco minimo livre no disco rigido: 80 MB

13.12. Posso experimenta-lo gratuitamente? Dispéem de uma
versao Demo?

Sim, em www.optenet.com pode obter uma versao de prova do filtro, com toda a
funcionalidade. Clique em Experimente-o. O periodo de prova é de 15 dias.

No caso de que o periodo de testes tenha terminado, aparecera uma mensagem na
tela:

“Terminou o periodo de teste e o filtro OPTENET Web Filter PC foi desativado. Para
comprar o produto pressione o botao “COMPRAR”. Para remover o OPTENET Web
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Filter PC pressione “REMOVER” “ (para a sua seguranca sera necessario colocar a
senha de configuracao).

13.13. Como posso saber se o filtro esta ativado?

O filtro esta ativo quando o icone situado na barra de tarefas esta desta maneira ﬁ_

13.14. E possivel regular a sensibilidade do filtro?

Nao.

13.15. Posso conhecer as listas do filtro?

As listas do filtro sao confidenciais e propriedade de Optenet.

13.16. Posso fazer as minhas proéprias listas?

Sim, com a opcao Listas pessoais pode criar as suas proprias listas de paginas
permitidas e paginas proibidas. Pode inclusive criar listas pessoais para cada perfil
criado.

Os websites introduzidos nas suas listas pessoais prevalecem sobre as do filtro em
qualquer momento.

13.17. O que significa Categorias de filtragem? Quais sao?

Por Categoria de filtragem entende-se um conjunto de paginas que tém um tema em
comum. O filtro classifica as paginas de acordo com o conteldo e classifica-as por
categorias.
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As categorias atualmente sao:

Anonimizadores
Anorexia e Bulimia
Jogos de Azar
Banners
Construcao de explosivos
Chat

Compras

Webmail

Drogas

Reuniao

Forum

Hackers

Jogos

Modelos

Musica

Paginas pessoais
Pornografia
Racismo
Sociedade

Seitas

Servidores de mensagens instantaneas
Servidores P2P
Sexualidade
Violéncia

Spyware

AN NN N NN Y YN N U N N VU U N N N N U N RN

13.18. Que conteudos tém cada uma das categorias?

» Anonimizadores: websites através dos quais se evita o conhecimento por
parte de terceiros dos enderecos web aos quais se esta acessando.

> Anorexia e bulimia: websites dedicados a promover e a incitar a anorexia
e a bulimia.
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Jogos de Azar: websites a partir das quais se pode acessar a cassinos e
bingos on-line; também se incluem paginas onde se podem realizar todo o
tipo de apostas, por exemplo loterias.

Banners: quadros de propaganda ou publicidade inseridos em websites.

Construcao de explosivos: paginas web onde se explica o modo de fabricar
explosivos.

Chat: websites a partir dos quais € possivel comunicar com outros usuarios
em tempo real.

Compras: websites nos quais se podem realizar compras de produtos e
servicos variados.

Webmail: websites a partir dos quais se podem enviar e receber correios
eletronicos.

Drogas: todas aqueles websites que abertamente contenham conteldos
sobre entorpecentes, ou bem incitando ao seu consumo ou
disponibilizando contatos ou lugares nos quais se podem adquirir. Nao se
incluem os enderecos de Internet nas quais se informa sobre o carater
daninho das drogas.

Reunido: websites através dos quais se pode conhecer outras pessoas:
fazer amigos, encontrar namorado/a, etc.

Forum: websites de carater tematico nos quais se pode participar
contribuindo com opinides pessoais.

Hackers: websites nos quais se pode encontrar software ilegal.

Jogos: websites nos quais se pode jogar “on-line” ou descarregar jogos de
computador.

Modelos: websites nos quais se encontram fotografias de modelos de
ambos 0s sexos; aqueles sites onde este tipo de fotografias retratam
modelos completamente ou parcialmente nus seriam incluidos na
categoria de pornografia.
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Musica: paginas web nas quais se pode adquirir ou descarregar musica ou
onde se pode encontrar informacao relativa a cantores e grupos musicais
em geral.

Paginas pessoais: paginas criadas em hostings especializados para isso e
que nao estao incluidas em outras categorias.

Pornografia: websites com conteldo pornografico ou eroético. Inclui-se o
acesso aos chat onde se pode encontrar material deste tipo.

Racismo: websites que abertamente contenham conteldos de carater
xen6fobo ou incitem a comportamentos racistas por questao de raca,
cultura, religido, ideologia, etc.

Sociedade: websites com conteldos relativos a "famosos”; também se
incluem outro tipo de conteudos, como moda, perfumes, decoracao, etc...

Seitas: websites com conteldo relativo a seitas muito perigosas, como as
denominadas de culto ao demonio, universalmente aceitas como seitas,
mas nao aquelas que por uma legislacao diferente entre paises diferentes
sejam consideradas seitas em uns paises e associacoes religiosas de pleno
direito em outros.

Servidores de mensagens instantaneas: Sites nos quais se registram estes
programas para dar o servico e as paginas relacionadas com eles.

Servidores P2P: Sites onde se registram estes programas para dar o servico
e as paginas relacionadas com eles.

Sexualidade: informacao e artigos sobre sexo, educacao sexual,
tendéncias sexuais, etc., que nao contém pornografia.

Spyware: paginas que contenham Spyware. Considera-se Spyware o
software que compila informacao de um computador e que depois
transmite esta informacao a uma entidade externa sem o conhecimento ou
o consentimento do proprietario do computador.

Violéncia: websites que contenham abertamente conteldos de carater
violento, que incitem a violéncia ou que facam apologia da mesma.

Sao numerosas as ocasides nas quais 0 mesmo website pode pertencer a
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duas ou mais categorias ao mesmo tempo.

13.19. Perdi a senha, como a recupero?

Quando tentar entrar trés vezes na tela de usuario e senha deixando em branco
ambos os campos, se abrird uma nova tela com uma pergunta que vocé proprio
colocou quando instalou o filtro. Responda a essa pergunta e recebera a sua senha
por e-mail.

13.20. Como modifico a senha?

Va a opcao "Modificar senha”, introduza a atual e sera pedido que escreva a nova.

13.21. Quero evitar que a crianca descarregue arquivos.

Para isso va a tela de configuracao e selecione o tipo de arquivos que deseja evitar.

13.22. Pode o adulto retirar o filtro para navegar? Como?

Sim. Pode fazer isso selecionando "OFF"no menu de Configuracdo, ou a partir do
icone da barra de tarefas, clicando Desativar.

Requer senha.

13.23. Evita a instalacao de programas que ligam o 906?

Nao necessariamente. Pode proibir o acesso as paginas a partir das quais se realizam
essas chamadas, ou entao evitar a descarga de arquivos de tipo "exe" que sao os que
habitualmente telefonam para esses tipos de niUmeros.

13.24. Evita os pop-ups ou janelas nao desejadas?

Esta versao do filtro ndo o oferece. Esta em desenvolvimento.

13.25. Filtra os banners?

Sim, existe a categoria Banners que pode ser selecionada para evitar os banners.
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13.26. Filtra os chats?

Pode negar o acesso as paginas que dao acesso aos chats e impedir a conexao de
programas que se ligam a IRC.

13.27. Evita que a crianca faca compras por Internet?

Sim, existe a categoria Compras que pode ser selecionada para evitar estes tipos de

paginas.

13.28. Existe a possibilidade de ver quais enderecos proibidos a
crian¢a tentou acessar?

Através do Historico de navegacao pode ver as Ultimas paginas visitadas.

13.29. O meu filho(a) sabera que tem um filtro instalado?

Sim, se tentar entrar em uma pagina nao permitida, aparecera uma tela com uma
mensagem que indica que essa pagina nao é autorizada. Além disso, aparece este

icone @ na barra de Tarefas.

13.30. O filtro é incompativel com algum programa?
Nao, apesar de que possa afetar as performances de alguma pagina ou programa cuja

funcionalidade exija o acesso a Internet.

13.31. Quer realizar uma consulta sobre outro produto ou
servico de Optenet?

Escreva-nos para o correio eletronico info@optenet.com ou ligue-nos pelo telefone
(+34) 902 154 604.
13.32. Existe algum filtro para os correios eletronicos?

Optenet dispée de um programa de filtragem de correio nao desejado ou spam. Por
agora nao dispomos de uma versao para PC ou dirigida ao mercado doméstico,
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embora a partir da filtragem de protocolos seja possivel bloquear o correio e os
grupos de noticias.

13.33. Perdi o cédigo de licenca e ndo sei como recupera-lo.
Escreva-nos para o correio eletronico info@optenet.com ou ligue-nos pelo telefone
(+34) 902 154 604.

13.34. Quero dar baixa do servico.

Deve informar a Optenet 30 dias antes da finalizacao do seu periodo de licenca, pelo
correio eletronico info@optenet.com ou ligando (+34) 902 154 604.

13.35. Como ativo ou desativo o servico?

Clicando no icone do filtro da barra de tarefas (na parte inferior da tela) e

selecionando a opcao Ativar/Desativar. A desativacao necessita de senha.

13.36. Posso ativar o filtro por um determinado numero de
horas?

Sim, pode ativar o filtro de forma a permitir a navegacao durante um certo numero
de horas diarias e um certo nimero de horas semanais:

Maximo de horas de navegacdo por dia: permite determinar o nimero que
queira de horas de navegacao. No momento em que passe esse tempo, deixara
automaticamente de navegar.

Maximo nUimero de horas semanal: da mesma maneira que o anterior, vocé
pode estabelecer um numero de horas por semana de navegacao.

Para que os horarios de navegacao se apliquem no seu computador, selecione Ativado
e Clique Aceitar. Para desativa-los, selecione Desativado e clique Aceitar.
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13.37. Como posso restringir o acesso a Internet em um
determinado horario.

O horario de acesso a Internet pode ser restringido na secao Horario de navegacao no
menu Configuracao. Vocé pode determinar os periodos de tempo de navegacao e
também o nimero maximo de horas por dia ou por semana.

Para que os horarios de navegacao se apliquem no seu computador, selecione
Ativado e clique Guardar configuracdo. Para desativa-los, selecione Desativado e
clique Guardar configuracao.

13.38. Posso estabelecer um filtro para mim (administrador)
e outro para os menores da minha casa?

Sim, com a opcao Perfis vocé pode criar um modo de filtragem diferente para si e
outros diferentes para seus filhos. Pode adaptar o filtro as necessidades de filtragem
de cada usuario, por exemplo, de acordo com a idade; nao é o mesmo o modo de
navegar de uma crianca de 10 anos que um de 16.

13.39. Os meus dados pessoais podem ser transmitidos por
meio de paginas HTTP?
Sim, mas observe que a protecao dos dados pessoais e a filtragem por palavras-chave

sao aplicaveis apenas ao trafego HTTP, ja que nao é possivel filtrar seu conteudo
porque esta codificado.

Os dados armazenados sao particulares e confidenciais. A Optenet nao armazena,
utiliza nem assume nenhuma responsabilidade pelo teor ou uso inadequado dos
mesmos.

13.40. Existe uma versao para empresas?

Sim, para as empresas, instituicoes ou colégios existe uma versao mais completa
adaptada as suas necessidades especificas.

Consulte-nos por correio eletronico info@optenet.com ou ligando (+34) 902 154 604,
24h.
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13.41. Nao quero filtrar o conteudo, mas quero saber o
que estao vendo meus filhos. E possivel ?

Sim, é possivel com a opcao Historico de navegacao. Isto permite que um pai veja os
Ultimos sites que o filho visitou, independente do fato de ter eliminado o conteldo
do histérico do navegador. Importante: o filtro deve estar ativo.

13.42. Nao me filtrou uma pagina que deveria filtrar.

Devido as proprias caracteristicas de Internet, cada dia sao criadas milhares de
paginas novas, e € possivel que o filtro nao as detecte.

O filtro de conteldos Optenet tem uma margem de erro minima. Para solucionar esta
margem de erro existem duas possibilidades:

1. Incluir essa pagina que nao esta sendo filtrada nas Listas pessoais.

2. Realizar uma Contribuicao, que consiste em informar a Optenet que uma
determinada pagina nao esta classificada ou esta mal classificada. Uma
equipe qualificada de Revisores especialistas em classificacao de
conteldos examinara a pagina e ira reclassifica-la de acordo com o seu

conteudo.

13.43. Como desinstalo o filtro?

Se deseja desinstalar o filtro OPTENET devera seleccionar a opcao Desinstalar no
menu Inicio -> Programas -> OPTENET. Para realizar a desinstalacao necesitara de

senha.



