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MailSecure CCOTTA Appliance de Optenet:
gestion eficaz y precisa del spamen la empresa

MailSecure CCOTTA Appliance de Optenel es una solucion rapida, efectiva y robusta contra
el spam enorganizaciones gue manejan dilerentes volumenes de tralico email parala gestion
de sus comunicaciones. Rapida, por su algoritmo inteligente que coordina y ejecuta acciones
precisas de seguridad en tiempo real; efectiva, por la interaccion de multiples lecnicas
de analisis que deteclan, clasifican y tratan el correo basura y las amenazas ligadas a él
(spyware, virus, phishing y codigo malicioso); y robusta, por su sislema de compensacion
de colas de trafico, que multiplica el rendimiento de |a herramienta, evilando saluraciones

en la infraestructura del correo electronico.

Maxima precision en tiempo real

Debido alanaturaleza demision crtica del corren-¢
enlaempresa manteneruna baatasa defalsos positvos
BS un0 de los factores mas importantss a s hora de
selecoioraruna solucion ant-sparm. Optenet MailSecure
CCOTTA Appliance ps una herramienta anti-spam de
alto rendimiento que gestiona con eficacia el correo
basura y evita la aliminacion de corrao util por error en
las organizaciones. El cerebro de la platatorma es e
Optenet Intelligent Greylisting Algorithm. un algoritmo
Imeligents que ejecuta acciones precisas de segundad
contra amenazas de correo, a partir del contraste de los
resultados de muttiples metodos de andlisis que interac-
tan de formacomplementaraen|a detecc on de sparn.
Ellodota & la solucion de una rapidez inigualable, ya gue
2s capaz de discermir en tigmpo real qué traramiento es
&l mas adecuado para caga mensajge

Analisis inteligente para |2 deteccion de spam

La efectividad en el proceso de deteccion,
clasificacion v tratamiento de spam de MallSecure
CGOTTA Appliance de Optenet viene dada por la
comoinacién de una serie de técnicas de analisis
meligentes que interactuan entre
sl agrupadas en dos frentes

1% linea de defensa: analisis
del trafico email. La pnmera linga
de celensa analiza el tralico e-rnar a
parti de filteas basados enrepulacion
(lestonca, contexdual y exierna) que
calculan la probabilidad de qua un
mensaje que provieng de una deter
minadadireccion IP seaspam. Dichos
filtros puedan bloguear gran cantidad
de correo dasura, incluso antes de
que aste entre en la red intema de la
compania. ahorrando as un valioso
ancho de banda a la organizacion

WTERNET

2% linea de defensa: analisis del conlenido del
mensaje. La sequnda linea de defensa estudia toda la
informaciony los atrbutos que contiene el correo desde
&l punto ce vista semantico: el cuerpo del mensaje, los
mpgrvineulos que inclye, & desbing v los contenidos
de los hiperancuios, el contenide de los archivos
adjuntos. |y Io complementa can tecnologia da anti-
virus fle Kasparsky Labs y de comprobacion de firmas
digitaies como DKIM. promowvida €n 1a actualidad por
empresés 1an populares como Google, Ebay o PayPal.
Al examinar tode el contexto del mensaje. Optenet
MailSecure dantifica con gran precision los correos
basura sin dloguear mensajes legitimos.

Alto rendimiento anle picos de lransmisiones

El rendimiento es importanie paralamayoria de los
chentes ya que determing &l numern de sistemas que
deben utilizarse para manajar al volumen de correo-e
deunaorganizacion, Cuanto mayor seael desempeno
del motorde busqueda de una herramienta anti-spam.
menor serd el numere de sistemas requeridos para
manajarel volumen de correo-e actual y sus incremen-
10s futuros. Esto significa que cualquierincrementaen
el rendimiento del matar de busqueda anti-spam se
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traducird en un incremento en el rendimiento general
del sistema, Optenet MailSecure CCOTTA Appliance
neorparauna argquilectura oplimizaca para compensar
as co/as de tréfico y evitar que |a infragstructura se
salure, meluse durante los mas leroces alaques
masivos de virus o spam, todo mientras se ahorra
dinero en hardware, espacio, energia y tiempo de
administracion Dicha arquitectura permite tratarhasta
65.000 conexones TCP simultaneas. manteniendo
dn flujo constante y limilado de conexiores hacla
el servidor de corred De esta manera el sistama es
capaz de actuar ge amortiguador entre Internet y la
red privada ante picos de transmisiones.

Gestion cenlralizada wia web

Optenal Mailsecure CCOTTA Appliance posee
ana potente consold centrahzada via web que permite
fijar de forma sencilla, intuitiva v fiexible, politicas de
filtrada fimitadas, ajustadas alas necesidades de cada
pmpresa. Desde ella. eladministrador puede determinar
valoresde configuracion basicos queafectanal servicio
de anti-spam, pero también ofrece 1o necesano para
tener un control completd scbre su funciananiento ((a
posibilidad de estabiecer himites maximos de famano de
COITE0, Mumero de mensajgs por sesion, |-.'|l‘.81".l(|:

La solucion viene configurada por delecto de
terma optimzada para maximizar la deleccion dg
Spam y reducir virtualmente a cero la tasa de talsos
positivas. No oastante, existen opciones avanzadas
que dejan realizar hasta 1os mas minimos ajustes
para lograr una perfacta integracion en 'a organiza-
cion. La consola permite comprabar el estado de la
solucion en tigmpo real v 105 mensajes que estan
siendo monitarizados por la solucion. y personalizar
las actuglizaciones del sistema a medida del cliente
Asirmismao. dispone de uno de l0s sistemas mas
I‘d;]ill(ls de mononzacion y GRNETACIOn de informes
especidlizados en tismpo real que analizan &l tratico
de correo dentro de a organizacion desde diferentes
perspactivas, por usuarnos o grupos
e usuanos.

Facilidad de despliegue gracias a la
tecnologia CCOTTA

Toda la familia de productos
para empresas de Oplenet incorpora
gl Carrier Class Optenet Transparant
Traffic Analyzer (CCOTTA) exclugivo
oe Optenet. En MailSecure CCOTTA
85 un modulo que administra de
farma inmeligente el trafico de correo
entrante y saliente de lacrganizacion
v cubre desde el nivel 2 (red) al 7

Asimismo, 12 solucion utlza méto-
dos de contraste de remitentes con
comportamiento de sparners, de
verficacion de remientes a haves
de Sender Policy Framework (SPF)
¥ de comprabacion de origenss
sospechosps a parlir de consulias
DNSBL. Dichas técnicas verifican
¢l comeo enftrante v reaccionan en
luneion de las caractensticas de su
comportamiento. S! el origen del
correo es dafing se bloquea, y sl
€5 Denigne pasa a la siguiente linea
de defensa,

Despliegue de MailSecure CCOTTATM Applian
El despiieque de MailSecure CCOTTA Appliance en la red
(ethD, eth! y eth2),
(1) La interfaz ath( del appiiance, en a segmento que ¢

através de tres interfaces

hacia Internet.

dor de comeo.
( ferfaz eth?, para adminisirar la solucion
Lasinterfaces ethQ y eth1 interceptan el tréfico entrante y saliente de [a organizacion, aplicando

de esta manera el filtrado del correo. Gracias a la Teenologia COOTTA estas inferfaces actian

&n modo transparente en nivel 2 del madelo 08I, y por lo tanto no necesitan direc g
IP Para los elementas interconectadas el comportamiento de este appiance es igual al de un
cable, sin ser nacesario alterar la configuracion IP de los elementos protegi

La inierfaz eth? se empléa para proporcionar acCeso sequim a la consola de administracion
pudiendo ser conectada al segmento DMZ de la organizacion 0 a una zona separada, si los
administradores asi lo desean

(aplicaciones) delmocelo OSI, Dicha
maédulo faciita el despliegue de la
solucion en la infragstructura de red
delcliente, yagque sucomportamiento
g5 lotalmente transparente, As, tras
la instalacion inictal, no es necesario
cambiar la configuracion de red de los
dispositivos protegidos, ni las reglas
de apiicaciones ya desplegadas. W
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